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RESOLUCION ADMINISTRATIVA

INE/DGE/ N° 203/2023
La Paz, 30 de Octubre de 2023

VISTOS:

El Informe INE-DGE-SI/INF/6/2023 de 18 de octubre de 2023, el Informe Legal INE-DGE-UAL
. N° 307/2023 de 30 de octubre de 2023; asi como cuanto por demds ver y se tiene presente.

CONSIDERANDO:

Que el paragrafo 1. del articulo 103 de la Constitucion Politica del Estado establece: “El Estado
garantizard el desarrollo de la ciencia y la investigacion cientifica, técnica y tecnoldgica en
beneficio del interés general. Se destinardn los recursos necesarios y se creard el sistema
estatal de ciencia y tecnologia’.

Que el articulo 232 de la Constitucion Politica del Estado, sefiala: “La Administracién Publica
se rige por los principios de legitimidad, legalidad, imparcialidad, publicidad, compromiso e
interés social, ética, transparencia, igualdad, competencia, eficiencia, calidad, calidez,
honestidad, responsabilidad y resultados”

Que el numeral 2 del articulo 237 de la Constitucion Politica del Estado sefiala que son
obligaciones para el ejercicio de la funcion pablica: “2. Guardar secreto respecto a las
informaciones reservadas, que no podrdn ser comunicadas incluso después de haber cesado en
las funciones. ... "

Que el numeral 16 del paragrafo I del articulo 298 de la Constitucion Politica del Estado,
establece como competencia privativa del nivel central del Estado, los Censes Oficiales;
asimismo el numeral 13 del paragrafo II del articulo 298 de la Constitucion Politica del Estado,
establece como competencia exclusiva del nivel central del Estado, la elaboracion y aprobacion
de estadisticas oficiales.

Que el paragrafo [y II del articulo 72 de la Ley General de Telecomunicaciones Tecnologicas
de Informacién y Comunicacion N° 164 de 8 de agosto de 2011, establece: "I El Estado en
todos sus niveles, fomentard el acceso, uso y apropiacion social de las tecnologias de
informacion y comunicacion, el despliegue y uso de infraestructura, el desarrollo de
contenidos y aplicaciones, la proteccion de las usuarias y usuarios, la seguridad informdtica y
de redes, como mecanismos de democratizacion de oportunidades para todos los sectores de la
sociedad y especialmente para aquellos con menores ingresos y con necesidades especiales.
que las entidades publicas deberdn adoptar todas las medidas necesarias para garantizar el
mdximo aprovechamiento de las tecnologias de informacién y comunicacion en el dgsarrollo
de sus funczones II. Las entidades publicas deberdn adoptar todas las medidas necesarias para
garantizar el maximo aprovechamiento de las tecnologias de informacion y comunicacion en el
desarrollo de sus funciones”.
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Que la Ley 2027 del Estatuto del Funcionario Piblico en su inciso f) del articulo 8 establece

~como uno de sus deberes: “Mantener reserva sobre asuntos e informaciones, previamente

establecidos como confidenciales, conocidos en razon a su labor funcionaria”.

Que el pardgrafo I del articulo 8 del Decreto Supremo N° 28168 de 17 de mayo de 2005,
establece: “I La informacion secreta, reservada o confidencial del Poder Ejecutivo relativa a
la seguridad interior o exterior del Estado se sujetard al siguiente régimen: 1. Conservacion
indefinida de la documentacion respaldatoria. 2. Levantamiento del secreto, reserva o
confidencialidad por orden de autoridad competente. 3. Levantamiento automdtico del secreto,
reserva o confidencialidad de la informacion, transcurridos veinte (20) aiios desde el momento
del hecho generador de la informacion”.

Que el paragrafo VI del Articulo 3 del Decreto Supremo N°1793 de 13 de noviembre de 2013
que Reglamenta la Ley N° 164 de 8 de agosto de 2011, para el Desarrollo de Tecnologias de
Informacién y Comunicacién, define a la Seguridad de la Informacién como la preservacion de
la confidencialidad, integridad y disponibilidad de la informacion; ademés, también pueden

estar involucradas otras propiedades como la autenticidad, responsabilidad, no repudio y
confiabilidad.

Que el inciso d) del paragrafo II, del Articulo 4 el precitado Reglamento, sobre la seguridad
establece: “d) Se debe implementar los controles técnicos y administrativos que se requieran
para preservar la confidencialidad, integridad, disponibilidad, autenticidad, no repudio 'y

‘confiabilidad de la informacion, brindando seguridad a los registros, evitando su falsificacion,

extravio, utilizacion y acceso no autorizado o fraudulento”.

Que el articulo 8 del Decreto Supremo N°1793 de 13 de noviembre de 2013: “Las entidades
publicas promoverdn la seguridad informdtica para la proteccion de datos en sus sistemas
informadticos, a través de planes de contingencia desarrollados e implementados en cada
entidad”.

Que el paragrafo II, del articulo 16 el Decreto Supremo N° 1793 de 13 de noviembre de 2013,
dispone: “La ejecucion del Plan de Implementacion del Gobierno Electronico, estard a cargo
de las entidades publicas del Estado”. ;

Que el Decreto Supremo N° 2514 de 9 de septiembre de 2015, crea la Agencia de Gobierno
Electrénico y Tecnologias de Informacion y Comunicacién - AGETIC, como una institucion
publica descentralizada de derecho publico, con personalidad juridica, autonomia. de gestion
administrativa, financiera, legal y técnica y patrimonio propio, bajo tuicion del Ministerio de la
Presidencia. : :

Que los incisos f) e i) del articulo 7 del Decreto Supremo N° 2514 de 9 de septiembre de 2015,
establecen las funciones de la AGETIC, entre otras: “f) Establecer los lineamientos técnicos en
seguridad de informacion para las entidades del sector publico” asi también: “i) Elaborar,
proponer, promover, gestionar, articular y actualizar el Plan de Implementacion de Gobierno
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entidades del sector piiblico; y otros planes relacionados con el ambito de gobierno electrénico
y seguridad informatica”.

Que el paragrafo 111 del articulo 17, del Decreto Supremo N° 2514 de 9 de septiembre de 2015,
sefiala “Las entidades del sector publico deberdn desarrollar el Plan Institucional de
Seguridad de la Informacién acorde a los lineamientos establecidos por el CGII”.

Que mediante Resolucion Administrativa AGETIC/RA/0051/2017 de 19 de septiembre de
2017, se aprueban los "Lineamientos para la Elaboracion de los Planes Institucionales de
Seguridad de la Informacién de las Entidades del Sector Publico™.

Que a través de la Resolucién CGE/094/2012, de 27 de agosto de 2012, la Contraloria General
del Estado, aprueba Instrumentos Normativos, entre ellos, las Normas de Auditoria de
Tecnologias de la Informacién y la Comunicacién Cédigo, NE/CE-017.

Que mediante la Resolucion Administrativa DGE/N° 042/1/2013 de 22 de abril de 2013, se
aprueba el documento “Politicas de la Seguridad de la Informacion — (SEGUROINFO)” para el
uso oficial del Instituto Nacional de Estadistica.

Que por el literal Primero de Resolucion Administrativa INE/DGE/ N° 073/2018 de 02 de julio
de 2018, se instruye la conformacion del Comité de Seguridad de la Informacion, el cual estara
compuesto por Miembros con voz y voto: 1. Director General Ejecutivo (Presidente, con la
posibilidad de delegar sus funciones). 2. Director(a) de Administracion y Servicios 3.
Director(a) de Estadisticas e Indicadores Econdmicos y Sociales 4. Director (a) de Censos y
Encuestas. 5. Director(a) de Informatica Cartografia e Infraestructura Espacial. 6. Director(a)
de Cuentas Nacionales y los miembros con derecho a voz: 1. Asesoria Legal. 2. Responsable de
Seguridad de la Informacién; asimismo por el literal tercero se deja sin efecto el literal tercero
de la Resolucién Administrativa DGE/N° 042/1/2013 de 22 de abril de 2013.

Que mediante Resolucion Administrativa INE/DGE/N°127/2019 de 10 de octubre de 2019 se
aprueba el Plan Institucional de Seguridad de la Informaci6n (PISI).

CONSIDERANDO:

Que el articulo 1 de la Ley 1405 establece: “La presente Ley tiene por objeto normar la
produccion de estadisticas oficiales del Estado Plurinacional de Bolivia, a través del Instituto
Nacional de Estadistica — INE”.

Que la Ley 1405 de Estadisticas Oficiales de 1 de noviembre de 2021 en su articulo 5 establece: “I
La informacion proporcionada por los informantes, no podra ser revelada en forma individual y
solo podra ser publicada de forma anonimizada. Asimismo, no podrd ser utilizada con propositos
tributarios, judiciales, administrativos o policiales, aunque medie orden administrativa o judicial.
II. El intercambio de informacion a nivel de microdato entre las entidades productoras de
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estadisticas oficiales, asi como el INE, debe realizarse sélo en el marco de las atribuciones de
cada entidad”

Que el articulo 6 de la Ley N° 1405 de 1 de noviembre de 2021, de Estadisticas Oficiales del
Estado Plurinacional de Bolivia, determina: “I El INE es una institucion publica
descentralizada, técnica-especializada, con autonomia de gestion administrativa, financiera,
legal y técnica, con patrimonio propio, bajo tuicion del Ministerio de Planificacion del
-Desarrollo, con sede principal en la ciudad de La Paz y con oficinas en el territorio del Estado
Plurinacional de Bolivia™ II. El INE es responsable de producir, normar y difundir
estadisticas oficiales, a través de registros administrativos, censos, encuestas, informacion
geoestadistica, informacion no estructurada, entre otras. III. El INE es la tnica entidad a
cargo de la realizacion de censos oficiales en todo el territorio del Estado Plurinacional de
Bolivia. IV. El INE ejercerd su actividad de manera imparcial, con autonomia técnica, libre
de cualquier tipo de presiones o injerencias, con el fin de proporcionar estadisticas oficiales.”

Que el Inciso b) del Articulo 7 de la Ley N° 1405, determina dentro de sus atribuciones del INE el
realizar los censos oficiales, en el marco de la competencia privativa del nivel central del Estado.

Que el articulo 8 de la merituada Ley N° 1405 determina: “Las servidoras y servidores piiblicos,
personal eventual y consultores, al momento de asumir funciones en el INE, deben suscribir un
compromiso de confidencialidad sobre la informacion a la que tenga acceso o conocimiento en el
ejercicio de sus funciones, que continuard vigente aun cuando cesen funciones en la entidad. Esta
disposicion también aplica a personas voluntarias en actividades censales”.

Que el paragrafo I del articulo 9 de la referida Ley establece: “La Directora o Director General
Ejecutivo es la Mdxima Autoridad Ejecutiva del INE y serd designado mediante Resolucién
Suprema, de una terna propuesta por la Ministra o el Ministro de Planificacion del
Desarrollo.”

Que el inciso ¢€) del articulo 11 de la precitada Ley N° 1405, sefiala: “Las funciones de la
Directora o Director General Ejecutivo del INE, son: (...) e) Emitir resoluciones
administrativas, normas y directrices técnicas en el marco de sus atribuciones.”

Que mediante Resolucion Suprema N° 27237 de 19 de noviembre de 2020, se designa a
Humberto Mario Arandia Claure como Director General Ejecutivo del Instltuto Nacional de
Estadistica - INE.

CONSIDERANDO:

Que con Nota AGETIC/NE/3961/2023 recepcionada el 12 de septiembre de 2023, suscrita por el
Director General Ejecutivo de la Agencia de Gobierno Electrénico y Tecnologia de Informacion
y Comunicacién (AGETIC), dirigido al Director General Ejecutivo del INE, refiere: “... La
seguridad de la Informacion tiene que entenderse como un proceso de mejora continua para
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} hacer frente a las amenazas convencionales y cibernéticas, en ese marco, la institucion a su
cargo cuenta con el Plan Institucional de Seguridad de la Informacion (PISI), en el que se
definié la implementacion de controles de seguridad hasta el 2020. En ese sentido solicito a
su Autoridad, instruir la evaluacion del plan respecto a los resultados de la implementacion de
controles, y en consecuencia efectuar la actualizacion del plan considerando las etapas y
actividades establecidas en los lineamientos, asimismo, el cronograma de implementacion de
controles debe estar planificado para un afio. Por lo expuesto anteriormente, solicito remitir
hasta el 31 de octubre de 2023, el Plan Institucional de Seguridad de la Informacion
actualizado y aprobado... .

Que el Informe INE-DGE-SI/INF/6/2023 de 18 de octubre de 2023, emitido por el Responsable
de Seguridad de la Informacién via el Director de Estadisticas e Indicadores Econdémicos y
Sociales dirigido al Director General Ejecutivo refiere en su contenido de mayor relevancia: “El
Instituto Nacional de Estadistica, mediante Resolucion Administrativa INE/DGE/N°127/2019
de 10 de octubre de 2019 aprueba el “Plan Institucional de Seguridad de la Informacion”, con
el objeto de implementar, politicas normas de seguridad, plazos funciones y responsabilidades
bajo el marco de lineamientos establecidos por el Consejo para las Tecnologias de la
Informacién y Comunicacion del Estado Plurinacional de Bolivia (CTIC-EPB). No obstante
nuestro Plan Institucional de Seguridad de la Informacion actualmente se encuentra
desactualizado al haberse realizado el afio 2019 y no haber sacado nuevas versiones por lo
que se ve la necesidad de realizar cambios en el documento para lograr mejorar la seguridad
de la informacion institucional.... ”.

Que el citado Informe asimismo refiere que las Responsabilidades y Roles establecidos en la
Resolucién Administrativa INE/DGE/ N° 073/2018 de 02 de julio de 2018, se mantienen y
solamente se ajusté lo que se refiere a la Seguridad de la Informacion INE-CSI No 003/2023.

Que el sefialado Informe INE-DGE-SI/INF/6/2023, concluye: “El Instituto Nacional de
Estadistica tiene la necesidad de aprobar la nueva version del “Plan Institucional de
Seguridad de la Informacion” (PISI), elaborado conforme lo establecido en los “Lineamientos
para la Elaboracion de los Planes Institucionales de Seguridad de la Informacion de las
Entidades del Sector Publico” y conforme lo requerido por la Agencia de Gobierno
Electrénico y Tecnologias de Informacién y Comunicacion (AGETIC) con el objeto de
contribuir al alcance del objetivo estratégico institucional “Impulsar el Desarrollo
Organizacional, técnico y tecnoldgico del INE, sustentado en sistemas y procedimientos que
garanticen un desempefio eficaz y eficiente” recomendando la aprobacion del Plan Institucional
de Seguridad de la Informacion” (PISI), mediante Resolucién Administrativa correspondiente.

Que el Informe Legal INE-DGE-UAL N° 307/2023 de 30 de octubre de 2023, elaborado por la
Unidad de Asesoria Legal, concluye: “En virtud a la solicitud de aprobacion de actualizacion
del Plan Institucional de Seguridad de la Informacion (PISI), del Instituto Nacional de
Estadistica — INE, contenida en el Informe INE-DGE-SI/INF/6/2023 de 18 de octubre de 2023,
la normativa expuesta y en merito a lo requerido por la Agencia de Gobierno Electronico y
Tecnologias ~de ' Informacion y Comunicacion (AGETIC), a través de Nota
AGETIC/NE/3961/2023, se concluye que no se advierte obice legal para la aprobacion de la
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actualizacion del Plan Institucional de Seguridad de la Informacion (PISI)”; recomendando,
aprobar mediante Resolucion Administrativa correspondiente.

POR TANTO:

El Director General Ejecutivo del Instituto Nacional de Estadistica, en ejercicio de sus
especificas funciones:

RESUELVE:

PRIMERO: APROBAR la actualizacion del “Plan Institucional de Seguridad de la
Informacién (PISI), del Instituto Nacional de Estadistica — INE”, que forma parte integrante e
indivisible de la presente Resolucion Administrativa conforme la justificacion técnica realizada
a través del Informe INE-DGE-SI/INF/6/2023 de 18 de octubre de 2023, y el Informe Legal
INE-DGE-UAL N° 307/2023 de 30 de octubre de 2023.

SEGUNDO: Se instruye a los Miembros del Comité de Seguridad de la Informacién ejercer
sus funciones en el marco de la Resolucion Administrativa INE/DGE/N°073/2018 de 18 de
septiembre de 2018 y del “Plan Institucional de Seguridad de la Informacién (PISI), del
Instituto Nacional de Estadistica — INE” aprobado en el literal que antecede.

TERCERO: Se deja sin efecto los literales Primero, Segundo, Cuarto, y Quinto de la
Resolucion Administrativa DGE/N° 042/1/2013 de 22 de abril de 2013, y la Resolucién
Administrativa INE/DGE/N°127/2019 de 10 de octubre de 2019.

CUARTO: Remitir a la Agencia de Gobierno Electrénico y Tecnologia de Informacién y
Comunicacion (AGETIC) la actualizacion del “Plan Institucional de Seguridad de la
Informacién™ (PISI), del Instituto Nacional de Estadistica — INE”, aprobado por el presente
Acto Administrativo, antes del 1 de noviembre de 2023.

QUINTO: Declarar la Confidencialidad del “Plan Institucional de Seguridad de la Informacién
(PISI), del Instituto Nacional de Estadistica — INE”, prohibiéndose su publicacién y
divulgacion del mismo exceptuandose lo establecido por normativa vigente. ,

SEXTO: Quedan encargados del cumplimiento e implementacion de la presente Resolucion
Administrativa, el Comité de Seguridad de la Informacion, las Direcciones y las Areas
\

correspondientes.

Registrese, comuniquese, cumplase y archivese.

Cc/Archivo
HMAC/kpse/dsmb
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INFORME
INE-DGE-SI/INF/6/2023

A : Humberto Mario Arandia Claure
DIRECTOR GENERAL EJECUTIVO

VIA Cristian Eber Alcoreza Catacora 7
DIRECTOR DE ESTADISTICAS E INDICAD S ECOW,MI Eadi Gk
1 Y SOCIALES - .%;*iﬁggﬁl“ec?'rsiﬁscﬁ‘c“fg'é
. TN STiTUTO NACiONSY S sy SOCIALES
PE: Carlos Yecid Rojas Mayta

RESPONSABLE DE SEGURIDAD DE LA INFORMACION

" REF.: SOLICITUD DE'RESOLUCION ADMINISTRATIVA PARA LA
ACTUALIZACION DEL PLAN INSTITUCIONAL DE SEGURIDAD
DE LA INFORMACION

FECHA: La Paz, 18 de octubre de 2023

De mi consideracion:

1.. ANTECEDENTES GENERALES:

El Instituto Nacional de Estadistica (INE), institucién facultada por ley para Iai
generacion de informacion estadistica en Bolivia, tiene aprobaba por Resolucion - -
Administrativa INE/DGE/ N° 073/2018 de 02 de julio de 2018, la conformacion del Comité :
de Seguridad de la Informacion, el cual estara compuésto por Miembros con voz y voto: 1.
Director General Ejecutivo (Presidente, con la posibilidad de delegar sus funciones). 2.
Director(a) de Admiracion y Servicios 3. Director(a) de Estadisticas e Indicadores
Econémicos y Sociales 4. Director (a) de Censos y -Encuestas. 5. Director(a) de
Informatica Cartografia e Infraestructura Espacial. 6. Director(a) de Cuentés Nacionales y

" los miembros con derecho a voz: 1. Asesoria Legal. 2. Responsable de Seguridad de la
Informacion |
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Resolucion Administrativa INE/DGE/N°127/2019 de 10 de octubre de 2019 el Plan
Institucional de Seguridad de la Informacion (PISI). En el cual se establece la elaboracién

_El Director General Ejecutivo del Instituto Nacional de Estadistica aprueba por

y aprobacion de la reglamentacion necesaria para fortalecer la seguridad de la
informacion dentro de la institucion. / .

En atencién a la hoja de ruta en la cual se solicita la actualizacién y aprobacion del
Plan Institucional de Seguridad de la Informacién, solicitado por la nota externa N°:
AGETIC/NE/3961/2023, expongo lo siguiente.

2. ANTECEDENTES NORMATIVOS:

La elaboracion de un “Plan institucional de seguridad de la informacion” esta respaldada
en:

v La Constitucion Politica del Estado que establece:

e En el articulo 103 “El Estado garantizara el desarrollo de la ciencia y la
investigacion cientifica, técnica y tecnologica en beneficio del interés
general. Se destinaran los recursos necesarios y se creara el sistema
estatal de ciencia y tecnologia”. :

e En el articulo 232 “La Administracion Publica se rige por los principios de
legitimidad, legalidad, imparcialidad, publicidad, compromiso e interés
social, ética, transparencia, igualdad, competencia, eficiencia, calidad,
calidez, honestidad, responsabilidad y resultados”.

v Ley N° 164 de 8 de agosto de 2011 Ley General de Telecomunicaciones, que
establece que:

o Paragrafo | del Articulo 72 “El Estado en todos sus niveles, fomentara el
acceso, uso y apropiacion social de las tecnologias de informacién y
comunicacién, el despliegue y uso deinfraestructura, el desarrollo -de
contenidos y aplicaciones, la proteccion de las usuarias y usuarios, la
seguridad informatica y de redes, como mecanismos. de democratizacion

5 de oportunidades para todos los sectores de la sociedad y especialmente
L///{ para aquellos con menores ingresos y con necesidades especiales”.
/
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v Reglamento a Ley N° 164 de 08 de agosto 2011 para el Desarrollo de
Tecnologias de Informacion y Comunicacion

e El paragrafo VI del Articulo 3 define a la Seguridad de la Informacién como
la preservacion de la confidencialidad, integridad y disponibilidad de la
informacion; ademas, también pueden estar involucradas otras propiedades
como la autenticidad, responsabilidad, no repudio y confiabilidad.

e El paragrafo Il del Articulo 4, en cuanto a la seguridad del tratamiento de
datos personales, determina que se deben implementar los controles
técnicos y administrativos que se requieran para preservar la
confidencialidad, integridad, disponibilidad, autenticidad, no repudio y
confiabilidad de la informacion, brindando seguridad a los registros,
evitando su falsificacion, extravio, utilizacién y acceso no dutorizado o
fraudulento.

v Decreto Supremo N°1793 de 13 de noviembre de 2013, que sefala que:

| e Inciso d) del Articulo 4 (Principios), paragrafo Il “Se debe implementar los
controles técnicos y administrativos que se requieran para preservar la
confidencialidad, integridad, disponibilidad, autenticidad, no repudio y
confiabilidad de la informacion, brindando seguridad a los registros, evitando
su falsificacion, extravio, utilizacién y acceso no autorizado o fraudulento”.

e El Articulo 8 (Plan de contingencia) “Las entidades publicas promoveran la
seguridad informatica para la proteccion de datos en sus sistemas

informaticos, a través de planes de contingencia desarrollados e

implementados en cada entidad”.

e El articulo 16, paragrafo IlI, dispone que la ejecucion del Plan de
Implementacion del Gobierno Electrénico, estard a cargo de las entidades
publicas del Estado”

v’ Decreto Supremo N°2514 de 9 de septiembre de 2015 establece en Ios
- siguientes articulos, incisos y disposicion trans:tona que:

77 e Inciso f) del Articulo 7, que sostiene que la-Agencia de Gobierno ElectréniCO y
/ Tecnologias de Informacién y Comunicacion (AGETIC) establecera ‘“los
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lineamientos técnicos en seguridad de informacion para las entidades del
sector publico”.

e Inciso i) del Articulo 7, que establece entre las funciones de la AGETIC,
“‘Elaborar, proponer, promover, gestionar, articular y actualizar el Plan de
Implementacion de Gobierno Electrénico y el Plan de Implementacion de
Software Libre y Estandares Abiertos para las entidades del sector publico; y
otros planes relacionados con el ambito de gobierno electronico y seguridad
informatica”.

e Paragrafo Ill del Articulo 17, que establece que “Las entidades del sector
publico deberéan desarrollar el Plan Institucional de Seguridad de la
Informacion acorde a los lineamientos establecidos por el CGII’.

e Disposicidon transitoria segunda, que sostiene que ‘Las entidades del nivel
central del Estado deberan presentar a la AGETIC, en un plazo no mayor a un
(1) afio, desde la aprobacion de las politicas de seguridad de la informacion
por la AGETIC, su Plan Institucional de Seguridad de la Informacion’.

Resolucion Administrativa AGETIC/RA/0051/2017 de 19 de septiembre de 2017
del Ministerio de la Presidencia — AGETIC, se aprueban los "Lineamientos para la
Elaboracién de los Planes Institucionales; de Seguridad de la Informacion de las
Entidades del Sector Publico”.

Ley 1405 del 01 de noviembre de 2021, establece en el Articulo 6°, que el INE es
una institucion publica descentralizada, técnica-especializada, con autonomia de
gestion administrativa, financiera, legal y técnica, con patrimonio propio, bajo
tuicién del Ministerio de Planificacién del Desarrollo, con sede principal en la
ciudad de La Paz y con oficinas en el territorio del Estado Plurinacional de Bolivia.

Resolucion Administrativa INE/DGE/ N° 073/2018 de 02 de julio de 2018, se

instruye la conformacion del Comité de Seguridad de la Informacién. -

~ Resolucién Administrativa INE/DGE/N°127/2019 de 10 de octubre de 2019 que
aprueba el Plan Institucional de Seguridad de la Informacién, que brinda los
lineamientos y politicas institucionales acerca de la seguridad de los activos de

informacion.
=% =SS
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v Normas de Auditoria de Tecnologias de la Informacién y la Comunicacién NE/CE- |
017, emitido por la Contraloria General del Estado mediante Resolucién
CGE/094/2012, de 27 de agosto de 2012.

3. ANALISIS:

El Instituto Nacional de Estadistica, mediante Resolucién Administrativa
INE/DGE/N°127/2019 de 10 de octubre de 2019 aprueba el “Plan Institucional de
Seguridad de la Informacion”, con el objeto de implementar, politicas normas de
seguridad, plazos funciones y responsabilidades bajo el marco de lineamientos
establecidos por el Consejo para las Tecnologias de la Informaciéon y Comunicacién del
Estado Plurinacional de Bolivia (CTIC-EPB).

No obstante, nuestro Plan Institucional de Seguridad de la Informacién actualmente
se encuentra desactualizado al haberse realizado e! ano 2019 y no haber sacado nuevas
versiones por lo que se ve la necesidad de realizar cambios en el documento para lograr
mejorar la seguridad de la informacién institucional.

Es preciso informar que al Plan de Institucional de Seguridad de la Informacion del
10 de octubre de 2019 aprobado Resolucién Administrativa INE/DGE/N°127/2019 nd se
le realizaron cambios en la metodologia para la clasificacion y evaluacion de activos de
informacién ni en las politicas de seguridad planteadas segun la postura institucional por
lo que los roles y responsabilidades establecidas en la Resolucion Administrativa
INE/DGE/ N° 073/2018 de 02 de julio de 2018 para el CSl y el RSI se mantienen, "
solamente se ajust6 lo que hacia referencia al niumero de activos de Ié informacion. Lo
anterior se acordo en el Comité de Seguridad de la Informacion INE-CSI No 00372023 .

Las mayores modificaciones realizadas se encuentran en los anexos siendo que se
trabaj6 de la siguiente manera para su actualizacion.

é v' Las direcciones del Instituto Nacional de Estadistica me brindaron la actualizacion
/ de sué inventarios de activos de informacion segu\n los Iineamien{os planteados

por la CTIC en su documento “Lineamientos para la elaboracion e implementacion
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de los planes institucionales de seguridad de la informacién de las entidades del
sector publico”
v Siguiendo la misma metodologia planteada se realizé la evaluacién y el
tratamiento del riesgo para el inventario de activos de la informacién.
v Finalmente se actualizo el Plan Institucional de Seguridad de la Informacién que
contiene los siguien}es puntos:
e Los objetivos que se quiere alcanzar con la implementacion del Plan
Institucional de Seguridad de la Informacién.
e La metodologia de gestion de riesgos adoptada por la institucion para la
evaluacion de los activos de informacion
e Las politicas de seguridad de la informacién
e Los roles y responsabilidades
¢ Desarrollo de la postura institucional en lo referente a la seguridad de
recursos humanos, gestion de activos de informacién, control de accesos,
criptografia, seguridad fisica y ambiental, segurid/ad de las operaciones,
seguridad de las comunicaciones, desarrollo mantenimiento y adquisicion
de sistemas, gestion de incidentes de seguridad de la informacién y plan de
contingencias tecnolégicas.
¢ Inventario de activos de la informacion
e Evaluacion de riesgo
e Tratamiento de riesgo
e Listado de controles
¢ Indicadores y métricas

e Cronograma de implementacién justado a un ano

4. CONCLUSIONES:

(/Q En el marco de las consideraciones precedentes, se cbnciuye que. el Instituto
/ Nacional de Estadistica tiene la necesidad de aprobar la actualizaciéon del “Plan
Institucional de Seguridad de la Informacion” (PISI), elaborado de conformidad por lo
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establecido en los "Lineamientos para la Elaboracién de los Planes Institucionales de
Seguridad de la Informacion de las Entidades del Sector Publico” y conforme lo
requerido por la Agencia de Gobierno Electrénico y Tecnologias de Informacion y
Comunicacion con el objeto de contribuir al alcance del objetivo estratégico
institucional “Impulsar el Desarrollo Organizacional, técnico y tecnolégico del INE,
sustentado en sistemas y procedimientos que garanticen un desempefio eficaz y
eficiente”

5. RECOMENDACIONES:

Para el efecto, se recomienda la aprobacion de la actualizacion del “Plan

Institucional de Seguridad de la Informacion” (PISI) del Instituto Nacional de Estadistica —
INE, adjunto al presente informe, mediante Resolucién Administrativa correspondiente y
se sugiere dejar sin efecto toda disposicion legal contradictoria

Es cuanto informo para su conocimiento, consideracion y fines pertinentes,

atentamente,
L
......... OJ : ‘yt&
JRIDAD DE LA INFORMACIO!
INSTITUTC NAGIONAL DE ESTADISTICA
C.c.: Arch.

Adj.: Plan Institucional de Seguridad de la Informacién

e e e e T e e e e e e 8 el e e e i e 4 T e e e e e e e e
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INFORME LEGAL
INE-DGE-UAL N° 307/2023

A: Humberto Mario Arandia Claure
DIRECTOR GENERAL EJECUTIVO
INSTITUTO NACIONAL DE ESTADISTICA

VIA: Karla Patricia Sierra Enriquez gt
ASESORA LEGAL : pria Tatricig Sierng Enn’
INSTITUTO NACIONAL DE ESTADISTICA ASESORA LEGAL

. IPA No. 4008203kPsE

; ° : DE j
DE: Daniel Sylvestre Mercado Barrios i

ABOGADO 2 ,
INSTITUTO NACIONAL DE ESTADISTICA

REF. : Aprobacion de actualizacion del Plan Institucional de
Seguridad de la Informacién (PISI).

FECHA: La Paz, 30 de octubre de 2023

I. ANTECEDENTES.

Con Nota AGETIC/NE/3961/2023 recepcionada el 12 de septiembre de 2023, suscrita por el
Director General Ejecutivo de la Agencia de Gobierno Electronico'y Tecnologia de Informacion
'y Comunicacién (AGETIC), dirigido al Director General Ejecutivo del INE, refiere: “... La
seguridad de la Informacion tiene que entenderse como un proceso de mejora continua para
hacer frente a las amenazas convencionales y cibernéticas, en ese marco, la institucion a su
cargo cuenta con el Plan Institucional de Seguridad de la Informacion (PISI), en el que se
definio la implementacion de controles de seguridad hasta el 2020. En ese sentido solicito a
su Autoridad, instruir la evaluacioén del plan respecto a los resultados de la implementacion de
controles, y en consecuencia efectuar la actualizacion del plan considerando las etapas y
actividades establecidas en los lineamientos, asimismo, el cronograma de implementacion de
controles debe estar planificado para un afio. Por lo expuesto anteriormente, solicito remitir
hasta el 31 de octubre de 2023, el Plan Institucional de Seguridad de la Informacion

”

actualizado y aprobado... .

El Informe INE-DGE-SI/INF/6/2023 de 18 de octubre de 2023, su anexo emitido por el
Responsable de Seguridad de la Informacion via el Director de Estadisticas e Indicadores
Econémicos y Sociales dirigido al Director General Ejecutivo refiere en su contenido de mayor
relevancia: “El Instituto Nacional de Estadistica, mediante Resolucion Administrativa
INE/DGE/N°127/2019 de 10 de octubre de 2019 aprueba el “Plan Institucional de Seguridad
de la Informacion”, con el objeto de implementar, politicas normas de seguridad, plazos
funciones y responsabilidades bajo el marco de lineamientos establecidos por el Consejo para
las Tecnologias de la Informacion y Comunicacion del Estado Plurinacional de Bolivia (CTIC-
EPB). No obstante nuestro Plan Institucional de Seguridad de la Informacion actualmente se
RS MR AR stistites SO RSN B A AR AR RS R R
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encuentra desactualizado al haberse realizado el afio 2019 y no haber sacado nuevas
versiones por lo que se ve la necesidad de realizar cambios en el documento para lograr
mejorar la seguridad de la informacion institucional...”.

El citado Informe asimismo refiere que las Responsabilidades y Roles establecidos en la
Resolucién Administrativa INE/DGE/ N° 073/2018 de 02 de julio de 2018, se mantienen y
solamente se ajusto lo que se refiere a la Seguridad de la Informacién INE-CSI No 003/2023.

El sefialado Informe INE-DGE-SI/INF/6/2023, su anexo concluye: “El Instifuto Nacional de
Estadistica tiene la necesidad de aprobar la nueva version del “Plan Institucional de
Seguridad de la Informacion” (PISI), elaborado conforme lo establecido en los “‘Lineamientos
para la Elaboracion de los Planes Institucionales de Seguridad de la Informacion de las
Entidades del Sector Publico” y conforme lo requerido por la Agencia de Gobierno
Electrénico y Tecnologias de Informacion y Comunicacion (AGETIC) con el objeto de
contribuir al alcance del objetivo estratégico institucional “Impulsar el Desarrollo
Organizacional, técnico y tecnolégico del INE, sustentado en sistemas y procedimientos que
garanticen un desemperio eficaz y eficiente” recomendando la aprobacion del Plan Institucional
de Seguridad de la Informacién” (PISI), mediante Resolucién Administrativa correspondiente.

~ II. MARCO NORMATIVO Y ANALISIS.

El paragrafo I. del articulo 103 de la Constitucion Politica del Estado establece: “El Estado
garantizard el desarrollo de la ciencia y la investigacion cientifica, técnica y tecnolégica en
beneficio del interés general. Se destinaran los recursos necesarios y se creara el sistema estatal
de ciencia y tecnologia”.

El articulo 232 de la Constitucién Politica del Estado, sefiala: “La Administracién Publica se
rige por los principios de legitimidad, legalidad, imparcialidad, publicidad, compromiso ¢
interés social, ética, transparencia, igualdad, competencia, eficiencia, calidad, calidez,
honestidad, responsabilidad y resultados”

El numeral 2 del articulo 237 de la Constituciéon Politica del Estado sefiala que son
obligaciones para el ejercicio de la funcion publica: “2. Guardar secreto respecto a las
informaciones reservadas, que no podran ser comunicadas incluso después de haber cesado en
las funciones. ...” :

El numeral 16 del paragrafo I del articulo 298 de la Constitucion Politica del Estado, establece
como competencia privativa del nivel central del Estado, los Censos Oficiales; asimismo el
numeral 13 del paragrafo II del articulo 298 de la Constitucién Politica del Estado, establece
como competencia exclusiva del nivel central del Estado, la elaboracxon y aprobacmn de
estadisticas oficiales.

El parégrafo [y II del articulo 72 de la Ley General de Telecomunicaciones Tecnologicas de
Informacién y Comunicacion N° 164 de 8 de agosto de 2011, establece: “I. El Estado en todos
sus niveles, fomentara el acceso, uso y apropiacion social de las tecnologias de informacién y
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comunicacion, el despliegue y uso de infraestructura, el desarrollo de contenidos y
aphcac10nes la proteccion de las usuarias y usuarios, la seguridad informética y de redes, como
mecanismos de democratizacién de oportunidades para todos los sectores de la sociedad y
especialmente para aquellos con menores ingresos y con necesidades especiales. que las
entidades publicas deberdn adoptar todas las medidas necesarias para garantizar el maximo
aprovechamiento de las tecnologias de informacién y comunicaciéh en el desarrollo de sus
funciones. II. Las entidades publicas deberdn adoptar todas las medidas necesarias para
garantizar el maximo aprovechamiento de las tecnologias de informacién y comunicacion en el
desarrollo de sus funciones”.

La Ley 2027 del Estatuto del Funcionario Publico en su inciso f) del articulo 8 establece como
uno de sus deberes: “Mantener reserva sobre asuntos e informaciones, previamente establecidos
como confidenciales, conocidos en razodn a su labor funcionaria”.

El paragrafo I del articulo 8 del Decreto Supremo N° 28168 de 17 de mayo de 2005, establece:
“I. La informaci6n secreta, reservada o confidencial del Poder Ejecutivo relativa a la seguridad
interior o exterior del Estado se sujetara al siguiente régimen: 1. Conservacién indefinida de la
documentacién respaldatoria. 2. Levantamiento del secreto, reserva o confidencialidad por
orden de autoridad competente. 3. Levantamiento automdatico del secreto, reserva o
confidencialidad de la informacion, transcurridos veinte (20) afios desde el momento del hecho
generador de la informacion”.

El pardgrafo VI del Articulo 3 del Decreto Supremo N°1793 de 13 de noviembre de 2013 que
Reglamenta la Ley N° 164 de 8 de agosto de 2011, para el Desarrollo de Tecnologias de
Informacién y Comunicacion, define a la Seguridad de la Informacién como la preservacion de
la confidencialidad, integridad y disponibilidad de la informacion; ademads, también pueden
estar involucradas otras propiedades como la autenticidad, responsabilidad, no repudio y
confiabilidad.

El inciso d) del paragrafo II, del Articulo 4 el precitado Reglamento, sobre la seguridad
establece: “d) Se debe implementar los controles técnicos y administrativos que se requieran
para preservar la confidencialidad, integridad, disponibilidad, autenticidad, no repudio y
confiabilidad de la informacién, brindando seguridad a los registros, evitando su falsificacion,
extravio, utilizacién y acceso no autorizado o fraudulento”. ‘

El articulo 8 del Decreto Supremo N°1793 de 13 de noviembre de 2013: “Las entidades
publicas promoveran la seguridad informética para la proteccion de datos en sus sistemas
informaticos, a través de planes de contingencia desarrollados e implementados en cada
entidad”.

El paragrafo II, del articulo 16 el Decreto Supremo N° 1793 de 13 de noviembre de 2013,
dispone: “La ejecucion del Plan de Implementacion del Gobierno Electrénico, estara a cargo de
- las entidades publicas del Estado”.
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El Decreto Supremo N° 2514 de 9 de septiembre de 2015, crea la Agencia de Gobierno
Electrénico y Tecnologias de Informaciéon y Comunicacién - AGETIC, como una institucion
publica descentralizada de derecho publico, con personalidad juridica, autonomia. de gestion

administrativa, ﬂnancnera legal y técnica y patrimonio propio, bajo tuicién del Ministerio de la
Presidencia.

Los incisos f) e i) del articulo 7 del Decreto Supremo N° 2514 de 9 de septiembre de 2015,
establecen las funciones de la AGETIC, entre otras: “f) Establecer los lineamientos técnicos en
seguridad de informacion para las entidades del sector publico™ asi también: “i) Elaborar,
proponer, promover, gestionar, articular y actualizar el Plan de Implementaciéon de Gobierno
Electrénico y el Plan de Implementacion de Software Libre y Estandares Abiertos para las
entidades del sector publico; y otros planes relacionados con el ambito de gobierno electronico
y seguridad informatica”.

El paragrafo III del articulo 17, del Decreto Supremo N° 2514 de 9 de septiembre de 2015,
sefiala “Las entidades del sector publico deberan desarrollar el Plan Institucional de Seguridad
de la Informacién acorde a los lineamientos establecidos por el CGII”.

Mediante Resolucion Administrativa AGETIC/RA/0051/2017 de 19 de septiembre de 2017, se
aprueban los "Lineamientos para la Elaboracion de los Planes Institucionales de Seguridad de la
Informacion de las Entidades del Sector Publico”.

Que a través de la Resolucion CGE/094/2012, de 27 de agosto de 2012, la Contraloria General
del Estado, aprueba Instrumentos Normativos, entre ellos, las Normas de Auditoria de
Tecnologias de la Informacién y la Comunicacion Cédigo, NE/CE-017.

Mediante la Resolucién Administrativa DGE/N° 042/1/2013 de 22 de abril de 2013, se aprueba
el documento “Politicas de la Seguridad de la Informaciéon — (SEGUROINFO)” para el uso
oficial del Instituto Nacional de Estadistica.

Por el literal Primero de Resolucién Administrativa INE/DGE/ N° 073/2018 de 02 de julio de
2018, se instruye la conformacion del Comité de Seguridad de la Informacion, el cual estara
compuesto por Miembros con voz y voto: 1. Director General Ejecutivo (Presidente, con la
posibilidad de delegar sus funciones). 2. Director(a) de Administracion y Servicios 3.
Director(a) de Estadisticas e Indicadores Econémicos y Sociales 4. Director (a) de Censos y
Encuestas. 5. Director(a) de Informatica Cartografia e Infraestructura Espacial. 6. Director(a)
de Cuentas Nacionales y los miembros con derecho a voz: 1. Asesoria Legal. 2. Responsable de
Seguridad de la Informacién; asimismo por el literal tercero se deja sin efecto el literal tercero
de la Resolucion Administrativa DGE/N° 042/1/2013 de 22 de abril de 2013.

Mediante Resolucion Administrativa INE/DGE/N°127/2019 de 10 de octubre de 2019 se
aprueba el Plan Institucional de Seguridad de la Informaci6n (PISI).

S
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Es importante que los Miembros del Comité de Seguridad de la Informacion deben ejercer sus
en el marco de la Resolucion Administrativa INE/DGE/N°073/2018 de 18 de septiembre de
2018 y del “Plan Institucional de Seguridad de la Informacion (PISI).

Asi también se debe dejar sin efecto los literales Primero, Segundo, Cuarto, y Quinto de la

Resolucién Administrativa DGE/N° 042/1/2013 de 22 de abril de 2013, y la Resolucion

Administrativa INE/DGE/N°127/2019 de 10 de octubre de 2019, Remitir a la Agencia de

Gobierno Electronico y Tecnologia de Informacion y Comunicacion (AGETIC) la

actualizacion del “Plan Institucional de Seguridad de la Informacion” (PISI), del Instituto |
Nacional de Estadistica — INE”, aprobado por el presente Acto Administrativo, antes del 1 de

noviembre de 2023.

Finamente se debe resguardar la  Confidencialidad del “Plan Institucional de Seguridad de la
Informacion (PISI), del Instituto Nacional de Estadistica — INE”, prohibiéndose su publicacién y
divulgacion del mismo exceptuandose lo establecido por normativa vigente en atencién a la La Ley
1405 de Estadisticas Oficiales de 1 de noviembre de 2021, el numeral 2 del paragrafo II. del
Articulo 237 de la Constitucién Politica del Estado, el deber de mantener reserva sobre asuntos e
informaciones, previamente establecidos como confidenciales, conocidos en razén a su labor
funcionaria constituido como un deber entre otros en la Ley 2027 del Estatuto del Funcionario
Publico y demas normativa conexa.

I11. CONCLUSION.

En virtud a la solicitud de aprobacion de actualizacion del Plan Institucional de Seguridad de la
Informacion (PISI), del Instituto Nacional de Estadistica — INE, contenida en el Informe INE-DGE-
SI/INF/6/2023 de 18 de octubre de 2023 su anexo, la normativa expuesta y en merito a lo requerido
por la Agencia de Gobierno Electrénico y Tecnologias de Informacion y Comunicacién (AGETIC),
a través de Nota AGETIC/NE/3961/2023, se concluye que no se advierte obice legal para la
aprobacion de actualizacion del Plan Institucional de Seguridad de la Informacion (PISI).

IV. RECOMENDACION.

Por consiguiente, se recomienda la aprobacion de la correspondiente Resolucion Administrativa

Es cuanto tengo a bien informar a su Autoridad.
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